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Informacja na temat zagrazen zwigzanych z korzystaniem z bankowsxi elektroniczne;.

W zwiazku z nasilajcymi sk atakami ranego typu na klientdw bankowa elektronicznej

pragniemy zwré@ Paistwu uwag na pojawiajce s¢ nowe zagrgenia oraz maiwosci ich
przeciwdziatania.

Uwagi

oraz zalecenia podnase odporné systemu na ewentualne ataki $iwego

oprogramowania:

1.

2.

Aktualne oprogramowanie antywirusowe zaewiorp opcp petnego, okresowego skano-
wania komputera.

Sprawdzenie przed logowaniem czy wykorzystywamst jpokczenie szyfrowane
("zatrzanigta kiédka" w pasku przegdarki).

Prosimy zwrd@ szczeglla uwag na nietypowe zachowanieessystemu bankowéai
elektronicznej, zwlaszcza przy logowaniu. Przykltadéakiego zachowania me by
komunikat o bidnym logowaniu w przypadku gdy jestey pewni, ze podalmy
prawidlowy ID i klucz. Sytuacja taka me by wynikiem dziatania zidiwego
oprogramowania TINBA i VAWTRAK opisanego na strordaviazku Bankéw Polskich
(ZBP) (szczegoétowe informacje o zageniu mana sprawdzi na stroniehttp://zbp.pl/dla-
konsumentow/bezpieczny-bank/aktualnpsciNa podanej stronie ZBP opisuje jak
Uzytkownik powinien s¢ zachowd, w przypadku gdy dostrze nietypowe dziatanie
bankowdci elektroniczne,.

Istnieje maliwos¢ wiaczenia funkcjonalniai polegajcej na weryfikacji IP komputera
uzytkownika. Uruchomienie niniejsze] ustugi pozwoliabezpiecz§y Pastwa przed
logowaniem do bankowoi z innych ni dozwolone przez operatora adresy IP, tzn.
logowanie kdzie maliwe tylko z pracy hdz tylko z domu (z okrdonej lokalizacji).
Zapobiegnie to nieautoryzowanemu logowaniu d systemu z innych lokalizacji przez
oprogramowanie zkhwe.

Istnieje nowa metoda identyfikacji i autoryzasjibankowdci korporacyjnej (dla klientoéw
postugujcych s¢ kartami elektronicznymi) — tokeny Vasco, ktéra eftzizastosowaniu
mechanizmu ,podwdjnego klucza”, czyli innego hasla logowania a innego do
autoryzacji, gwarantuje wysoki poziom bezpigtste/a, chroric przed takimi incydentami
jak podmiany stron do logowania.

Zostala wprowadzona modyfikacja polegaj na autoryzacji edycji zdefiniowanych
kontrahentow, odbiorcéw oraz szablondéw przelewOwigKsza ona bezpiecastwo w
sytuacji braku szczegétowej kontroli numeru NRB grzwytkownika, kadz dziatania
oprogramowania zkliwego. Po wprowadzeniu niniejszej modyfikacjizka zmiana nazwy
lub numeru NRB zdefiniowanego odbiorcy, kontrahela szablonu przelewu wymaga
ponownej autoryzacji przezzytkownika. W zwazku z powyszym Kklienci w pierwszej
kolejnasci powinni najpierw zdefiniomda odbiore a nastpnie wprowadzi dla niego
przelew (posfpowa tak naley rowniez z przelewami jednorazowymi).

Zostata wprowadzona funkcjonaidéaumazliwiajaca zablokowanie zmiany numeru NRB na
wprowadzonych do systemu bankaweio korporacyjnej przelewach (dot. klientoéw
postuguacych se kartami przy autoryzacji). W przypadku gdy kliemprowadzi przelew
recznie lub zaimportuje go z pliku, jakakolwiek jegmiana, hdz usunecie przelewu
wymaga dodatkowe] autoryzacji. Jest to zabezpieezg@mzed nieuprawnien zmiary
numeru NRB, co eliminuje znagz klas; potencjalnych atakéw.

Wszelkie pytania zwzane z pow¥sz informach oraz watpliwosci co do nietypowego

zachowania gi systemu bankowai elektronicznej prosimy zgtaszapod numerem telefonu
509678407.



